Какая ответственность предусмотрена за неправомерный доступ к компьютерной информации


В соответствии с разъяснениями Пленума ВС РФ от 15.12.2022 № 37 «О некоторых вопросах судебной практики по уголовным делам о преступлениях в сфере компьютерной информации, а также иных преступлениях, совершенных с использованием электронных или информационно-телекоммуникационных сетей, включая сеть «Интернет» под неправомерным доступом к компьютерной информации понимается получение или использование такой информации без согласия обладателя информации лицом, не наделенным необходимыми для этого полномочиями, либо в нарушение установленного нормативными правовыми актами порядка независимо от формы такого доступа (путем проникновения к источнику хранения информации в компьютерном устройстве, принадлежащем другому лицу, непосредственно либо путем удаленного доступа). 
Согласно действующему законодательству, за неправомерный доступ к компьютерной информации предусмотрена уголовная ответственность.
Так, частью 1 статьи 272 Уголовного кодекса РФ предусмотрена ответственность за неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации, максимальное наказание за которое предусмотрено в виде 2 лет лишения свободы.
В случае, если это деяние было совершено из корыстной заинтересованности или повлекло за собой наступление последствий в виде причинения крупного ущерба, то максимальное наказание санкция статьи предусматривает в виде 4 лет лишения свободы.
Если указанное преступление было совершено группой лиц по предварительному сговору или организованной группой либо лицом с использованием своего служебного положения, то максимальное наказание предусмотрено в виде лишения свободы сроком на 5 лет.
При наступлении тяжких последствий или при возникновении угрозы наступления таких последствий, санкцией статьи предусмотрено максимальное наказание в виде 7 лет лишения свободы. 








